NUMERO DA SUA CARTILHA:

PRINCIPIOS DA LGPD

1. FINALIDADE
As informagdes coletadas precisam ter uma finalidade.
Informe este objetivo ao titular de forma clara.

2. ADEQUAGAO
O tratamento das informagdes fornecidas precisa ser
compativel com a finalidade informada ao titular.

3. NECESSIDADE
Apenas devem ser coletados dados que séo necessdrios
para a realizagéo de suas finalidades.

4. LIVRE ACESSO
O titular deve ter livre acesso as suas informagdes pessoais
e a maneira que estdo sendo tratadas.

5. QUALIDADE DOS DADOS

Garantia, aos titulares, que os dados estéo exatos e
atualizados conforme a finalidade do tratamento.

6. TRANSPARENCIA
Garantia, aos titulares, de informagdées claras, precisas e
facilmente acessiveis sobre o tratamento dos dados.

7. SEGURANCA

Garante a seguranga dos dados por meio de regras e
recursos tecnolégicos, para reduzir riscos de vazamento,
perda de informagoes ou divulgagéo néo permitida.

8. PREVENGAO
Adocéo de medidas para prevenir a ocorréncia de danos,
como perda ou destruigéo de dados, entre outros.

9. NAO DISCRIMINAGAO
Os dados nunca devem ser utilizados com fins
discriminatoérios, ilicitos e de ma fé.

10. RESPONSABILIZAGAO E PRESTAGAO DE CONTAS
Demonstragdo de provas, pelo agente, da adogdo de medidas
eficazes para evitar qualquer descumprimento da LGPD.

ATORES DA LGPD

® OPERADOR
i Trata os dados
' em nome do

| controlador.
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Quem controla os
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i ANPDO® ---------—- ‘ --¢ DPO
Orgéo que Pessoa que intermedia

entre titular, ANPD e
controlador.

B fiscaliza a lei.
6 A

® TITULAR
Pessoa que se
refere os dados
(dono).

DADOS PESSOAIS

Nome Dados de Saude
Telefone Vida Sexudal
Endereco Opcdo Religiosa

RG/CPF Opcéo Politica

Saldrio Cor/Raga

E-mail Biometria

Os dados pessoais sensiveis podem causar discriminagédo a
uma pessod, por isso merecem maior protegéo.

DIREITOS DOS TITULARES

Eliminagdo de dados
desnecessarios,
excessivos ou
tratados em
desconformidade.

Reclamagéo contra
o controlador dos
dados junto &
autoridade nacional.

Oposicdo, caso
discorde de um
tratamento feito sem
seu consentimento e
o considere irregular.

Confirmagéo da
existéncia de
tratamento dos
dados.

Ficar ciente da opgédo de
negar consentimento
para tratar os dados e

compreender as
possiveis consequéncias
negativas da recusa.

Portabilidade dos dados
a outro fornecedor de
servigo ou produto,
observados os segredos
comercial e industrial.

Obter detalhes sobre
as empresas com as
quais o controlador
compartilhou os
dados dos titulares.

E possivel excluir dados
pessoais com
consentimento do titular,
a menos que outra base
legal permita seu uso
continuo, mesmo sem
consentimento.

Revogagdo do
consentimento para

Correcdo de dados
incompletos, inexatos
ou desatualizados.

tratar os dados pessoais.

Vocé s6 poderd exercer seus direitos se conhecé-los.

Os dados s@o apenas seus, e nhéo da empresa.

Em toda empresa vocé poderd fazer as solicitagdes
acima.

Questione quando pedirem seus dados, se eles sGo
realmente necessdrios de serem coletados, e o motivo.
Vocé ird passar seu CPF apenas para comprar pdo na
padaria? Questione.



INCIDENTES DE SEGURANCA
DA INFORMACAO
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Acesso ndo autorizado no
seu computador, e-mail,

Tasy ou outros locais com
login e senha individual.

<

Imagens divulgadas sem
permissédo (Ex: Redes socidais).

@
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Pessoa ndo autorizada
acessou o celular ou
notebook e teve acesso
a dados de titulares e
da empresa.
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Extravio ou
compartilhamento
indevido de dados
pessodais.
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L
Envio de e-mail ao
destinatdrio incorreto ou
e-mail particular.

Deixar/encontrar papeis
com dados pessoais ha
impressora ou mesa.

6)

Funciondrio copiando
lista de contatos ou
atendimentos para uso
pessoal ou de terceiros.

-
Perda de telefone, notebook,
celular que utiliza para
trabalho e possui dados de
titulares ou confidenciais e
sigilosos do hospital.

—

Bater foto do prontudrio,
cadastro de pacientes ou
informagdes confidenciais

do hospital.

Perda ou excluséo acidental
de dados pessoais.

Senha possivelmente
comprometida.
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Entrega de documentos
ao individuo néo
autorizado a receber.

o

Ny
Deixar computador
desbloqueado ou Tasy
logado, facilitando acesso
indevido por outros.

Incidentes cibernéticos: invaséo
(hacker), virus, comportamento
anormal no computador
(ransomware), e-mail de spam, e acessando
e-mail solicitando dados como
login/senha (phishing), etc.

Pessoa entrando em
algum local indevido

gavetas, armarios
sem autorizagdo.

TRATAMENTO DE
DADOS PESSOAIS

Considera-se “tratamento de dados” qualquer agdo que é
feita com um dado pessoal na empresa, como:

Coleta

Producdo

Recepgdio

Classificagéo

Acesso

Reprodugdo

Transmissdo

Distribui¢éo

Processamento

Arquivamento

Armazenamento

Eliminagéo

Avaliagdo ou controle
da informagéo

Modificagéo

Comunicagdo

Transferéncia

Difus@o ou extracéo
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